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&PARA QUE SIRVE FILEVAULT?

Usar FileVault para encriptar el disco de arranque de tu Mac
La encriptacion de disco completo de FileVault (FileVault 2) usa la encriptacion XTS-AES-128 con una clave

de 256 bits para ayudar a impedir el acceso no autorizado a la informacion en tu disco de arranque.

ACTIVAR'Y CONFIGURAR FILEVAULT

FileVault 2 esta disponible en OS X Lion o posterior. Al activar FileVault, la Mac siempre solicita que inicies

sesion con la contrasena de tu cuenta.

Seleccionael menU Apple (#) > Preferencias del sistema y, luego, haz clic en Seguridad y
privacidad.

Haz clicen la pestana FileVault.
Hazclicenel candadoy, luego, ingresa un nombre de administrador y la contrasena correspondiente.

Haz clic en Activar FileVault.
@ < i Seguridad y privacidad Q Bus
General RGIEEIIE Firewall  Privacidad
FileVault protege los datos del disco mediante la encriptacion Activar FileVault...
automética de su contenido.
n Advertencia: necesitara su contrasefia de inicio de sesién o una clave de recuperacion para acceder a sus

datos. Una clave de 58 genera como parte de esta configuracién. Si olvida
su y clave de i6n, se perderdn los datos.

FileVault esta desactivado para el disco “Macintosh HD"

Py

E] Haga clic en el candado para impedir que se realicen cambios. Avanzado... ?
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Si otros usuarios tienen cuentas en tu Mac, es posible que aparezca un mensaje que indique que todos los
usuarios deben ingresar sus contrasenas para poder desbloquear el disco. Haz clic en el boton Activar
usuario e ingresa la contrasena de cada uno de los usuarios. Las cuentas de usuario que agregues después
de activar FileVault se activan automaticamente.

Seguridad y privacidad

Para desbloquear el disco, cada usuario debe ingresar su contrasefia.

Jane Appleseed Activar usuario...

Fill Administrador leVault...
X " au John Appleseed 0

Ad Administrador jerasus
dat Si olvida
o i

Fil

Su

Cancelar (LI
fj Haga clic en el candado para impedir que se realicen cambios. Avanzado... ?

Para configurar FileVault, debes ser un administrador. Cuando activas FileVault, puedes elegir como
desbloquear el disco de arranque en caso de que olvides la contrasena:

Cuentay contrasena de iCloud: esta opcion es conveniente si usas iCloud, o si planeas configurar
una. No necesitas dar seguimiento a una clave de recuperacion por separado.

Clave de recuperacion: la clave es una cadena de nimeros y letras para ti, mantén una copia de la
clave en otro lugar que no sea el disco de arranque encriptado. Si apuntas la clave, asegUrate de
copiar las letras y los nUmeros exactamente como se muestran. Luego guarda la clave en un lugar
que recordaras, pero no en el mismo lugar de la Mac, donde puede ser descubierta. Si tu Mac esta en
el trabajo o escuela, tu institucion también puede establecer una clave de recuperacion para
desbloquearla.
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Seguridad y privacidad

Si olvida la contrasefia, puede utilizar su cuenta
ﬂ iCloud “j.appleseed@icloud.com” para desbloquear el disco y

restablecerla.

Si no desea que se pueda restablecer su contrasefia desde su cuenta iCloud, ault..

puede crear una clave de recuperacién y guardaria en un lugar seguro para

desbloquear su disco.

i5us
Permitir 2 mi cuenta iCloud desbloguear mi disco lvida
Crear una clave de recuperacién y no utilizar mi cuenta iCloud
Cancelar
{8l Haga clic en el candado para impedir que se realicen cambios. Avanzado...

I PRECAUCION !

Si pierdes tanto la contrasena de tu cuenta como la clave de recuperacion de FileVault, no podras

iniciar sesion en tu Mac o tener acceso a los datos en tu disco de arranque.

La encriptacion se produce en segundo plano mientras usas la Mac y solo cuando la Mac esta activa y
enchufada a una toma de CA. Puedes consultar el progreso en la seccion de FileVault en las preferencias de
Seguridad y privacidad. Todos los archivos nuevos que creas se encriptan automaticamente a medida que

se guardan en el disco de arranque.

Cuando se completa la configuracion de FileVault y reinicias la Mac, debes usar la contrasefna de tu cuenta
para desbloquear el disco y permitirle a la Mac que complete el inicio. Al usar FileVault, es necesario que

inicies sesion cada vez que laMac seinicia; no se permite que ninguna cuenta inicie sesion automaticamente.
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RESTABLECER TU CONTRASENA O CAMBIAR LA CLAVE DE
RECUPERACION DE FILEVAULT

Siolvidas la contrasena de tu cuenta o esta no funciona, quizas puedas restablecerla.
Si quieres cambiar la clave de recuperacion que se uso para encriptar tu disco de arranque, desactiva
FileVault en las preferencias de Seguridad y privacidad. Después, vuelve a activarlo para generar una clave

nuevay deshabilitar todas las claves anteriores.

Nota: si recibes un mensaje de advertencia indicando que se ha detenido la encriptacion, quizas la Mac ha
detectado un problema que evito que la encriptacion se completara correctamente. Por ejemplo, si la
computadora Mac portatil no esta conectada a una toma eléctrica, quizas el proceso de encriptacion se
detenga hasta que conectes el cable de alimentacion.
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